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"Сверхсекретная программа АНБ США позволяет аналитикам вести поиск без
предварительной санкции в колоссальных базах данных, которые содержат
электронные письма, онлайн-чаты и историю запросов в поисковиках миллионов
человек", -  утверждает The Guardian в очередной статье . 

  

Статья, написанная журналистом Гленном Гринвальдом, проиллюстрирована слайдами
из некой презентации. Газета сообщает, что программа называется XKeyscore. "В своих
учебных материалах АНБ хвалится, что это "самая широкая по размаху" программа
обработки разведданных из интернета", - добавляет автор.

Данные документы проливают свет на заявление Сноудена в видеоинтервью The
Guardian 10 июня. "Я, сидя за своим столом", сказал Сноуден, мог "подслушать чей
угодно разговор: от вас или вашего бухгалтера до федерального судьи или даже
президента, если бы я располагал одним личным электронным письмом".

"Учебные материалы по XKeyscore детально описывают, как аналитики могут
пользоваться этой и другой системами для поиска информации в огромных базах
данных агентства, заполняя простую онлайн-форму и приводя лишь расплывчатое
обоснование поиска. Перед обработкой запрос не проверяется ни судом, ни кем-либо из
сотрудников АНБ",-утверждает  газета.

В одной из презентаций говорится, что программа освещает "почти все, что типичный
пользователь делает в интернете": содержание электронных писем, посещенные сайты,
запросы в поисковиках, метаданные. "Аналитики также могут использовать XKeyscore и
другие системы АНБ, чтобы перехватывать интернет-активность пользователя в
"реальном времени", - говорится в статье.

Цель XKeyscore - обеспечивать поиск в метаданных, а также в содержимом электронных
писем и других данных о деятельности в интернете, даже когда электронный адрес
("селектор" на жаргоне АНБ) лица неизвестен. "Аналитики могут также проводить поиск
по имени, телефону, IP-адресу, ключевым словам, языку деятельности в интернете или
типу браузера", - говорится в статье. Газета перечисляет и другие виды поисковых
запросов.

Форма для поиска простая: вводятся, допустим, электронный адрес, "обоснование"
поиска и временной период электронных писем.
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"Система похожа на то, как аналитики АНБ вообще могут перехватывать сообщения
любого, кого они выберут, в том числе, как сказано в одном документе АНБ, "сообщения,
которые идут транзитом через США, и сообщения с конечным пунктом в США", -
говорится в статье.

XKeyscore также позволяет мониторить "практически бесконечный спектр других видов
интернет-активности, в том числе в соцсетях", утверждает газета. Так, инструмент DNI
Presenter позволяет читать как электронные письма из хранилища, так и реплики в
чатах или личные сообщения в "Фейсбуке" 
(достаточно ввести в поисковик имя пользователя в "Фейсбуке" и временной срок).

XKeyscore program также позволяет узнать IP-адреса всех, кто посещает любой сайт,
указанный аналитиком.

Объем данных колоссальный - их даже невозможно подолгу хранить. "Чтобы решить
проблему, АНБ создало многоярусную систему, с помощью которой аналитики могут
хранить "интересный" контент в других базах данных: например, в Pinwale, где
материалы могут храниться до 5 лет", - пишет автор.
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